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PRIDRUZENE BEZPECNOSTNE RIESENIA SLZBY PURE|DEFENSE MDR

Nas pristup

Nasu pracu vnimame ako sluzbu pre nasich partnerov, s prinasat
kyberneticku bezpecnost, dosahujucu urovne velkych organizacii,

Predstavujeme unikatne prepojenie Cistoty zivotneho a digitalneho prostredia.
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PURE|DEFENSE MDM (MANAZMENT MOBILNYCH ZARIADENI) SLUZBA

Manazment mobilnych zariadeni ( ), ktory je rozsiruje
Standardny model spravy mobilnych zariadeni z arovne beZznej administracie a prevadzkovej kontroly na
kontinualne monitorovanu bezpecnostnu sluzbu. Popri uplathovani  bezpecnostnych politik, sprave
konfiguracie, riadeni aplikacii, vzdialenom nasadzovani, Sifrovani a  plnej sprave
Zivotného cyklu zariadeni je uzko s ®¥bezpeCnostnym monitoringom, X detekciou hrozieb a
procesmi ¥reakcie na incidenty. Telemetria, bezpeCnostné udalosti, indikatory spravania a porusenia
politik z riadenych koncovych zariadeni su s cielom
identifikovat’ Skodlivi aktivitu, neopravneny pristup, pokusy o kompromitaciu, podozrivé spravanie

aplikacii a nevyhovujuci bezpecnostny stav zariadeni.
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Pure|Defense MDM
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PURE|DEFENSE MDM SLUZBA (SCHEMA)

Background (BG) Mode

Agent runs silently in the
background to enforce
management  policies and
receive server commands
without taking over the device
interface  as the  active
launcher.

MDM Mode

Agent is installed through
Android provisioning and gains
elevated management rights
for advanced functions

MDM Manager

Kiosk Mode

Locked-down mode  that
restricts the device to a single
app, web app, or a small set of
approved apps while blocking
normal navigation and access
to the rest of the system.

Incident Portal
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PURE|DEFENSE MDM OPERACNE MODY

®X Mod “Na pozadi” (Background mode)

Background mode (“Na pozadi) je rezim, v ktorom MDM agent bezi na zariadeni na pozadi bez
prevzatia ulohy predvoleného launcheru, pricom nad’alej zabezpecuje spravu zariadenia, uplatiiovanie
politik a zakladny dohl'ad nad jeho stavom.

X Mod “V popredi” (Foreground mode/MDM Mode)

MDM mod (“Na popredi”) je rezim, v ktorom je zariadenie zaregistrovaneé ako plne spravovane
zariadenie (device owner), takze MDM rieSenie mozZe uplatnovat’ rozsirené politiky, ticho instalovat’
aplikacie a vykonavat’ SirSiu spravu a kontrolu zariadenia.

X “Vyhradny” mod (Kiosk Mode)

Kiosk mode v MDM je rezim, v ktorom je zariadenie uzamknuté na jednu alebo vopred povolentu
skupinu aplikdcii, pricom pouzivatel nema pristup k nepovolenym funkcidm, nastaveniam ani
beznému prostrediu zariadenia.
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PURE|DEFENSE MDM VLASTNOSTI A AKCIE

% Ticha instalacia, aktualizacia a odinstalacia aplikacii.

X Sprava politik zariadenia, napriklad Wi-Fi, Bluetooth, GPS, mobilnych dat, hesiel a €asového limitu
obrazovky.

X Detailny inventar a informacie o stave zariadenia.

%X Uvodné nastavenie pomocou QR kédu.

X Lokalizacia zariadeni.

X Vzdialené uzamknutie zariadenia.

X Vzdialené obnovenie do vyrobnych nastaveni alebo vymazanie zariadenia.
X Restart zariadenia na dialku.

X Blokovanie nechcenych aplikacii.

X Zvysenie kontroly nad zariadenim pomocou kiosk rezimu alebo obmedzenie USB, Wi-Fi,
Bluetooth, GPS a mobilnych dat.
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PURE|DEFENSE MDR SLUZBA KRIZOVEHO DATOVEHO TREZORA

MDR sluzba krizoveho zalozného datového trezora je bezpeCnostne orientovana sluzba
poslednej inStancie urena na uchovanie obmedzeného objemu a prevadzkovo

dat organizacie pred ransomvérom, deStruktivnymi utokmi, neopravnenou
manipulaciou a d’alSimi formami nepriatel’skej ¢innosti. Hlavna sluzby nespociva iba
v chranenom off-site ulozisku, ale nayjma v uplatnovanych v
celom retazci spravy a ochrany dat. Prostredie vzdialeného trezora je prevadzkovane pod
dohPadom sluzby a chranen¢ nepretrzitym bezpecCnostnym
monitoringom, riadenim pristupov, oddelenim roli, proti manipuldcii odolnymi politikami

zalohovania
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PURE|DEFENSE MDR SLUZBA KRiZOVEHO DATOVEHO TREZORA (SCHEMA)

Customer/Company

PDFIR Agent

BackUp Manager

Liaison @

Command

Local Secure Storage P|D Backup Agent
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PURE|DEFENSE MDR SLUZBA KRIZOVEHO DATOVEHO TREZORA

%X Nudzové ulozisko poslednej instancie

X Bezpecné off-site ulozenie dat

X Pravidelny automatizovany prenos zaloh
% Sifrovanie po¢as prenosu dat

% Sifrovanie ulozenych dat

X Prisne riadenie pristupovych prav

X Nepretrzity bezpeénostny monitoring

%X Detekcia anomalneho pristupus

Auditné logovanie operacii X

Overovanie integrity zaloh %

Ochrana proti neopravnenej manipulacii ¥
Kontrola dat na skodlivy kéd %

Ochrana pred ransomvérom a sabotazou %
Preddefinované postupy obnovy %

Podpora obnovy po kybernetickom incidente ¥

Dohlad a custody pod MDR timom ¥
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PURE|DEFENSE MDR RIADENY BEZPECNY EMAIL SERVER

MDR riadeny e-mailovy server je spravovana, sluzba

a spoluprace, ktora spaja podnikové e-mailové funkcionality s
nepretrzitou : a na incidenty zabezpeCovanymi timom
MDR. Slzba je urCena na podporu kazdodennej prevadzkovej komunikacie aj prostredi s
vysSimi poziadavkami na spolahlivost a bezpecCnost. Hlavna pridana hodnota sluzby
spoCiva v jej bezpeCnostnom modeli riadenom sluzbou. E-mailové prostredie je
nasadené¢ a prevadzkované ako riadena komunikaCna platforma pod dohladom

s S

dorazom na dovernost’, integritu, dostupnost’ a rychlu detekciu Skodlivej aktivity.
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PURE|DEFENSE MDR RIADENY BEZPECNY EMAIL SERVER (SCHEMA)
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PURE|DEFENSE MDR RIADENY BEZPECNY EMAIL SERVER VLASTNOSTI

X Bezpecny podnikovy e-mail
X Kalendare a kontakty

X Distribuéné skupiny

X Delegovana administracia
X Centralna sprava sluzby

X Politiky pre pouzivatelov

X Viacfaktorova autentifikacia

% Sifrovanie prenosu aj ulozenia

Nepretrzity bezpecnostny monitoring ¥
Detekcia prevzatia uctu ¥

Ochrana proti phishingu X

Kontrola priloh a URL ¥

Aktivna reakcia MDR timu %

Zdielané schranky %

Mobilny pristup k poste %

Kontrola cieleného (spear) phishingu ¥
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Dakujeme za pozornost!

V pripade akychkolvek otdzok nds mozete kontaktovat na nizsie uvedenych adersach.

hitps://www.puredefense.net | info@puredefense.net
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